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Intelligentes Speichermanagement

Führender Anbieter von IT-Infrastruktur
und Professional Services

Leading provider of IT infrastructure
and professional services
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Top Speicherthemen heute!

• Die Speicherkosten steigen
• Kapazitätswachstum ca. 60 – 90 % pro Jahr

• GB Preis fällt lediglich ca. 40% pro Jahr

• Personalkosten steigen

• Backup / Recovery Probleme

• Grundsätzlich steigende Anforderungen an die 
IT, bei fallenden Budget´s

• Elektronisch gespeicherte Information erhalten 
einen „Legalen Status“
• Relevanz vor Gericht

• rechtliche Vorschriften zur Aufbewahrung (GDPdU); Steuerrelevanz, ...

• Aufbewahrungszyklen verlängern sich
• Standard 3-10 Jahre; häufig länger

• Daten „überleben“ damit häufig die Lebenszyklen der Infrastruktur und 
Anwendungen

• Das „Retrieval & Suchen“ der Informationen ist 
die Herausforderung
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Das Potenzial: 
Optimieren der Storage-Verwaltung

Source: META Group 2001

IT-Management

Kosten f. Storage-Systeme

Kosten f. Server-Systeme
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TCO-Analyse im Verlauf von 3 Jahren

• Die Storage-Kapazität
wächst um bis zu 
80% pro Jahr

• Storage-Administratoren
müssen ihre Effizienz um 
mehr als 60% pro Jahr 
steigern
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Gelieferte TBIT-Personal TB-Intensitätsindex
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Kosten sparen, aber wie … ?

Kostentreiber #1 ist der 
Betrieb

IT-Budget

26% Storage in 2004

48% Storage in 2007

20% HW/SW 80% Betriebskosten
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ILM Themen

Kunden Fokus & Anwendungen

• Optimierung von File Server Infrastrukturen 
durch HSM 
(Windows, Netware & Netapps Filer)

• Einführung & Management von „Low Cost“
Storage Devices 
(SATA, FATA,..)

• „Mixed Media“ (Disk/Tape) Backend für HSM, 
Mail & SAP Archivierung (z.B. Ixos)

• MS/Exchange (z.B. KVS) und Lotus/Notes 
Archivierung

• offene Schnittstelle für alle ISV´s mit CIFS, 
NFS oder ftp Unterstützung

• Einstiegslösung ab 2 TB
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Online Data & Storage Management

– Kapazitäts Management

– Performance Management

– Verfügbarkeits Management

– HSM / Online Optimierung
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Backup/Recovery

– Backup & Recovery Zeiten

– Anwendungs- integration

– Rotation Schemata & Tape Management

– Backup/Recovery to Disk (Low Cost)
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– Backup/Recovery to Disk (Low Cost)

Daten & Informations Archivierung

– Rechtliche Vorschriften zur Archivierung

– Dokumenten Managment (DMS)

– Sicherstellen des „Langzeit Recovery“

– Unveränder-barkeit von Informationen

Daten & Informations Archivierung

– Rechtliche Vorschriften zur Archivierung

– Dokumenten Managment (DMS)

– Sicherstellen des „Langzeit Recovery“

– Unveränder-barkeit von Informationen

Infomation Lifecyle Management

Reference Information Store

– Zentrales Archiv für Mail & File

– User basiertes „Fast Store & Retrieval“

– Indiziert & Kontext orientiert

– Revisions-sicheres Daten Archiv

Reference Information Store

– Zentrales Archiv für Mail & File

– User basiertes „Fast Store & Retrieval“

– Indiziert & Kontext orientiert

– Revisions-sicheres Daten Archiv

Online Speicher SAN Backup/Recovery Archiv & HSM Backend
msec min Stunden/Tage Jahre/Jahrezehnte

Intelligentes Daten Management
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Enterprise Content Management
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Motivationsfaktoren für Archivierung

Source: “Leveraging E-mail Archiving for Records and Storage Management,” Radicati Group, March 17, 2005.
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Die wirklichen Probleme!

“Ich habe meine PST-
Datei mit Jahren von 

Arbeit verloren”

“Ich muss die Exchange-
Datenbank verkleinern”

“Ich muss alle EMails und 
Dateien für einen

Gerichtsfall sicherstellen”

“Ich bin es leid, 
1TB ‘managed 

storage’ pro Jahr
zu kaufen”

“Ich muss auf Exchange 
2003 migrieren”

“Ich benötige einen
Lebenszyklus-Ansatz für

Informations-Management”

“Die Dokumente und PSTs 
auf Ihren System ändern

sich selten, aber wir müssen
sie sichern”

“Ich bin zu
beschäftigt um mit

einem 50MB 
Mailbox-Limit 

zurechtzukommen”

“Ich benötige EMail-
Archivierung, welche den SOX, 
SEC & NASD-Anforderungen

entspricht”

“Ich bekomme ständig
Anfragen, verlorene EMails

wiederherzustellen”

“Ich muss alte Versionen meiner
Dokumente aufbewahren, aber

nicht im Dokument Management 
System”

“Unsere
Rechtsabteilung

benötigt ein Audit des 
EMail-Prozesses”“Ich kann das 

Dokument vom
letzten Jahr nicht

finden, also erstelle
ich ein neues”

“Ich bin nervös, weil wir einen
Prozess abwehen müssen.”

“Ich kann meine Projekte
nicht einhalten, weil ich mich

durch Backups wühle”

“Unsere Aufbewahrungsfrist
für Papier passt nicht zu

unserer Regel für
elektronische Dokumente.”

Storage Optimierung

Mailbox Management Aufbewahrung & 
Discovery

Regeleinhaltung
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EMails sind der Kern

– EMail-Daten explodieren

– EMail-Daten wachsen um 25–30%

– Attachments-Größen wachsen

– Sprachnachrichten, Video, …

– EMails sind wichtig

– EMails sind 75% der Informationen

– EMails sind 75% von Prozessen

– Vorgaben bzgl. der Aufbewahrungszeit

– EMail-Flut

– Über 60% der EMails sind Spam **

– 80% der Viren kommen per EMail ***

– Phishing und neue Bedrohungen

EMail wurde inzwischen
das Hauptkommunikations-
Medium.
Als Konsequenz wurde die 
EMail das ‘de facto’-Archiv. 

CIO Magazine, Jan 2005
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E-Mail: rechtliche Herausforderungen

Review

� Aufwand, die korrekte Information zu finden

� Aufwand, alles zu verfolgen

� Probleme früh finden (HR, IP, profanity, …)
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� Keine proaktive Verteidigungs-Strategie

� Risiko, dass nicht alles aufgezeichnet wurde
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E-Mails: Herausforderungen für die IT

� Zeit: Administration der Benutzer-Quotas

� Zeit: Fehlersuche Client-seitige Archive
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� Risiko: EMail-Ausfall

� Risiko: Client-seitige Archive (z.B. PST)

� Risiko: Migration (z.B. zu Exchange 2003)
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Risiko

� Kosten für die wachsende Datenmenge
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� Kosten für wachsendes Backup
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� Kosten für weitere EMail-Server

� Kosten für wachsendes Backup

Kosten
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..und andere unstrukturierte Daten
bleiben eine Herausforderung

– Office-Dokumente

– Netzwerk File Shares

– SharePoint Informationen

– Instant Messaging

– DMS (Dokumenten Management Systeme)

– Fax

– Sprachnachrichten
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Ein hartes Geschäft: IT & Recht

“Ich benötige alle EMails und Dokumente des 
letzten Jahres von unserem Vorstand mit dem
Schlüsselwort ‘kill the competition’ innerhalb der
nächsten 24 Stunden.”

“Ich versuche nur, die Systeme am Laufen

zu halten…”

REALITÄT: Die Daten sind auf Band, Notebooks, File Shares… aber die 
Wiederherstellung kann $2000-$4000 pro Band kosten…

REALITÄT: Die Daten sind auf Band, Notebooks, File Shares… aber die 
Wiederherstellung kann $2000-$4000 pro Band kosten…
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Grundlegende
Aufbewahrungsmöglichkeiten

– Alles für immer aufbewahren
– Kein Risiko, irgendetwas zu verlieren
– Höhere Speicherkosten
– Risiko des Über-Aufbewahrens

– Alles für eine bestimmte Zeit aufbewahren
– Gefahr, die Daten zu lang aufzubewahren
– Risiko, geschäftsrelevante Daten zu löschen
– Reduzierte Speicher-Kosten

– Aufwahrung nach Regeln / Kategorien
– Für spezielle Benutzer
– Basiert auf EMail-Eigenschaften oder Inhalt
– Benutzer-getriebene Kategorisierung
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21 CFR Part 11 
(Life Sciences)

Clinical trials and FDA approval

Food—manufacturing/processing/packing

Drugs—manufacturing/processing/packing

Manufacturing of biological products

HIPAA 
(Healthcare)

Pediatric medical records

Adult medical records

documentation related to security 
rule implementation

Sarbanes-Oxley 
(All Public 

Companies)
all records related to audit or review

SEC 17a-4 
(Financial 
Services)

All account records

financial statements, transaction records, 
and communications

member registration and other 
corporate documentation

35 years

∞

6 years after closing account

3 years, first 2 easily accessible

No less than 3 years after commercial release

No less than 2 years after commercial release

5 years after end of manufacturing

up to 2 years after patient's death

21 years

6 years from the date of creation

7 years after the conclusion of audit/review*

*SOX states a 5 year retention period, but the SEC implementation 
ruling of 7 years supercedes the SOX mandate

Life of the enterprise

Vorschriften verlängern
die Aufbewahrungsfristen
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Warum ist das von Bedeutung?

Coleman v. Morgan Stanley 

"The storage folks found
an additional 1,600 backup
tapes in a closet,“ explained
a Morgan Stanley executive. 

$1.45 billion awarded

Coleman v. Morgan Stanley Coleman v. Morgan Stanley 

"The storage folks found"The storage folks found
an additional 1,600 backupan additional 1,600 backup
tapes in a closet,tapes in a closet,““ explainedexplained
a Morgan Stanley executive. a Morgan Stanley executive. 

$1.45 billion awarded$1.45 billion awarded

Thomson v. US HUD

“…precluded from introducing into 
evidence in their case any of the 
80,000 email records that were 

"discovered" during last minute.”

Thomson v. US HUDThomson v. US HUD

“…“…precluded from introducing into precluded from introducing into 
evidence in their case any of the evidence in their case any of the 
80,000 email records that were 80,000 email records that were 

"discovered" during last minute."discovered" during last minute.””

Anti-Monopoly, Inc. v. Hasbro,

“The law is clear that data in 
computerized form is discoverable 
even if paper ‘hard copies’ of the 
information have been produced.”

AntiAnti--Monopoly, Inc. v. Hasbro,Monopoly, Inc. v. Hasbro,

““The law is clear that data in The law is clear that data in 
computerized form is discoverable computerized form is discoverable 
even if paper even if paper ‘‘hard copieshard copies’’ of the of the 
information have been produced.information have been produced.””

Zubulake v. UBS Warburg

“Documents stored on backup 
tapes can be likened to paper 

records locked inside a 
sophisticated safe to which no one 

has the key or combination.”

ZubulakeZubulake v. UBS Warburgv. UBS Warburg

““Documents stored on backup Documents stored on backup 
tapes can be likened to paper tapes can be likened to paper 

records locked inside a records locked inside a 
sophisticated safe to which no one sophisticated safe to which no one 

has the key or combination.has the key or combination.””



CANCOM IT Solutions GmbH | Mai 2008

Und das ist nur der Anfang…

““EineEine ‘‘kleinekleine’’ AnzahlAnzahl BackupBackup--
BBäändernder mitmit den den FinanzdatenFinanzdaten von von 

ööffentlichenffentlichen AngestelltenAngestellten gingging
beimbeim Transport ins BackupTransport ins Backup--

ZentrumZentrum verlorenverloren, , teilteteilte die die ‘‘Bank Bank 
of Americaof America’’ am am FreitagFreitag mitmit..””

““Um den Um den DatenverlustDatenverlust zuzu bekbekäämpfenmpfen, , 
stellenstellen mehrmehr und und mehrmehr HerstellerHersteller

ProdukteProdukte vorvor, , welchewelche die die sensiblensensiblen
UnternehmensdatenUnternehmensdaten beobachtenbeobachten und und 

damitdamit ausgehendeausgehende EMailsEMails sowiesowie
Instant Messages Instant Messages blockierenblockieren..””
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Wollen Sie mehr erfahren !

Winfried.gruenert@cancom.de

Intelligentes Speichermanagement


